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Le informazioni contenute nel presente documento sono soggette a possibile modifica senza preavviso.
Erreuno S.r.l.® non rilascia alcuna garanzia relativa al presente materiale, incluse le garanzie implicite di
commerciabilita e idoneita, senza limitazione ad esse. Erreuno non risponde per eventuali errori contenuti
in questo documento, né per danni accidentali o conseguenti in relazione alla fornitura, alle prestazioni

o all’'uso di questo materiale. Questo documento contiene informazioni protette da copyright.

Tutti i diritti sono riservati. E vietato modificare, riprodurre o tradurre in altra lingua qualsiasi parte di
guesto documento. | prodotti con marchio Eagle-Eye appartengono ad Erreuno S.r.l.
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1Y Introduzione

EaglEye € un pacchetto di dispositivi dedicati alla teleassistenza che permettono di connettersiin
remoto a qualsiasi periferica che abbia ethernet (PC, schede di controllo, PLC, HMI, IPC,
videocamere IP, macchine di controllo, ecc.). Tramite una VPN viene instaurato un ponte di
connessione virtuale che permette di controllare e sviluppare I'assistenza sul dispositivo senza

dover essere fisicamente sul posto. La teleassistenza standard crea un collegamento attraverso
propri server a discapito di sicurezza ed eventuali costi aggiuntivi. La NUOVA teleassistenza EAGLEYE,
prevede di bypassare il problema creando un collegamento attraverso un server interno.

La teleassistenza EaglEye e fornita tramite un pacchetto costituito da:
- Un gateway industriale ErreUno: uno smart box intelligente che permette di creare un sistema
di teleassistenza centralizzato con le specifiche desiderate, affidabile e sicuro al 100%, dotato
di connessioni Ethernet, WiFi e HSDPA. Garantisce infinite connessioni fisiche e fino a 5 connessioni
in contemporanea. Sicurezza incrementata con la presenza di una key fisica
che sblocca/blocca I'accesso esterno.

- Un server dedicato solo ed esclusivamente alla propria VPN : su cloud o fisico,
ma in ogni caso un server proprio a tutti gli effetti. Nessun accesso indesiderato dall’esterno.
Il server permette di stabilire infinite connessioni fisiche e fino a 10 connessione simultanee.

2 Y Informazioni di sicurezza

ATTENZIONE: La manutenzione/riparazione del dispositivo/i non va eseguita dall’utente.
Per evitare danni o malfunzionamenti, rivolgersi sempre a un tecnico qualificato.

ATTENZIONE: Non accendere i dispositivi se il coperchio/chassis € stato rimosso.

ATTENZIONE: Mantenere puliti connettori e chassis, in modo da permettere un
funzionamento ideale. piu duraturo e costante nel tempo

ATTENZIONE: Collisioni violente o forti cadute, possono compromettere il regolare
funzionamento dei prodotti.

ATTENZIONE: Non permettere a nessun liquido di infiltrarsi o riversarsi sopra gli oggetti.

> D> D> b P
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3 Y Gateway

3.1 Y Informazioni base gateway

CJCJOIOIONC,

—1  Porta USB 2 Rele 1

= Porta WAN 3 Rele 2

@ Porta LAN ’ Tasto Reset IP
RS-485 L Tasto Reboot

© Chiave (connessione on/off) m LED di stato

+ Alimentazione 9-36Vdc

3.2 \ Dettagli gateway

9 La chiave fisica & caratterizzata da un morsetto il quale funziona come un semplice “ponticello”.
Puo essere collegata a un switch, un interruttore, un plc, etc..
L'apertura o la chiusura del semplice circuito caratterizza I’abilitazione o la disabilitazione
fisica della connessione, garantendo una maggiore sicurezza dei dati.

9 1l tasto di reboot riavvia il dispositivo. Occorre attendere qualche minuto per ristabilire le connessioni.
9 1l gateway ha un indirizzo IP pre-impostato di default : 192.168.30.193 .

Premendo il tasto fisico di reset, il vecchio indirizzo IP e tutte le relative impostazioni
(DHCP, subnet mask etc..) settate manualmente, vengono riportate alle impostazioni di fabbrica.
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3.3 Y LED di stato

Il dispositivo possiede 3 led, ognuno con un colore differente e relativo significato:

N Verde: il dispositivo & correttamente alimentato.
Giallo: acceso con VPN connessa. Spento con VPN NON e connessa.

N Rosso: se acceso NON si & connessi ad internet (lampeggia durante il reset).

3.4 Y Reset

Il reset del gateway permette di ripristinare le impostazioni di fabbrica e riportare il dispositivo
nelle stesse identiche condizioni di quando viene avviato per la prima volta.
La sezione “Note” del dispositivo, € I'unico parametro che non viene resettato.

Procedura di reset del dispositivo:

- Tenere premuto il tasto “reset” finche il led
rosso non termina di lampeggiare @ reser

- Attendere che il led rosso si riaccenda e il
gateway inizi la procedura di ripristino. @ resoor
L’operazione richiede circa 2 min.

® c-PwR
. . . . .y . R - ALARM
- Riavviare il dispositivo premendo il tasto “reboot”. :
Y-VPN

- Collegare il gateway ad internet e accedere al
pannello di controllo del server.

- Nella scheda “Client Update”, eseguire |'operazione
di Sync Key premendo il tasto relativo in
corrispondenza della riga del gateway corretto.

3.5 Y Reboot

Il reboot del gateway permette di riavviare manualmente il dispositivo, operazione necessaria
durante la procedura di reset o di configurazione (quando non & possibile riavviarlo da remoto).
Per effettuare il riavvio, occorre premere il tasto “reboot”.
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4 y Pannello Controllo Server — Principali Funzionalita

4.1y Connections

La scheda “Connections” e la sezione principale del pannello di controllo lato server del
sistema Eagleye. Qui e possibile visualizzare I’elenco dei gateway che sono connessi o
che possono essere connessi, e visionarne le relative informazioni.

B &

Log and Stafus Password

SERVER ONLINE GATEWAY STATUS  MESSAGE
LABORATORIO (00-0c-43-30-52-8&) Impianto: LABORATORIO
152.168.37.153 Q (device up)
note Matr:ERREUNO TEST
CONMECTED DEVICES LIST: 192.168.37.68 Rockwell Automation

192.168.37.181 Advantech CO.
192.168.27.80 Advantech CO.
192.168.37.69 Hilscher GmbH

No Name (70-b3-d5-bb-f0-08
{ ) 152.168.30.193
hote
Ensys Vicenza (00-0c-43-30-52-88)
192.168.30.193
note
Ensys Vicenza (70-b3-d5-bb-f0-00)
Connect 192.168.19.193
note
Ensys Vicenza (70-b3-d5-bb-f0-08
Connect =Y : . 102.168.30.193
note
no
ng

00060 06 O

Erreuno V6.0 {70-b3-d5-bb-f0-04
m Impianto198 (70-b3-d5-bb-f0-02)
te

VPN TIMEOUT [1day v |[EENEY

162.168.30.199

L’elenco mostra per ogni gateway, il tasto di connessione/disconnessione dal server,

il nome e indirizzo MAC, seguito dal link alle “note”. Nella colonna adiacente viene visualizzato
I'indirizzo IP associato al gateway e sotto di questo, vengono elencati tutti gli indirizzi IP di tutti

i dispositivi collegati. Cliccando sull’IP viene aperta automaticamente una nuova finestra con il
pannello di controllo del gateway o dell’applicazione browser web dell’oggetto selezionato.

Nella colonna successiva si possono notare i nomi di default associati ai vari dispositivi,

mentre in quelle nominate “Status” e “Message” e possibile verificare lo stato della connessione e
del gateway tramite le icone intuitive e dai corrispettivi brevi messaggi di spiegazione.

In particolare I'utente viene avvisato se il gateway e collegato o meno alla VPN, se la connessione
e attiva o bloccata e se il dispositivo € stato messo in attesa (durante un reboot). | dispositivi con cui
non viene effettuata una connessione da piu di 60 giorni, vengono eliminati dalla lista, ma sono
comunque visibili nella scheda “Client Update”.

Sotto I'IP relativo al gateway, Device: LABORATORIO Scegli file | Nessun file selezionato Upload PDF
é pOSSibile Selezionare || Mac.Address: 00-0c-43-30-52-Be

. “ ” , Device IP: 192.168.37.193

link “note” ed entrare nell [

apposita sezione dedicata, Note:

dove & possibile inserire SKIS22 Totovoltsice T

commenti, dati o annotazioni  '9%:168.37-181 adam ceoe

personali e caricare file pdf. =
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4.2 Y Log & Status

Nella scheda “Log & Status”, sono visibili le sezioni
Configuration checklist e Server Log.

La sezione “Configuration Checklist” mostra un
riepilogo della configurazione della connessione
server in corso.

Configuration checklist:

In particolare viene mostrata |’effettiva connessione

del server al Web e se si trova quindi online. s s
Viene inoltre visualizzato il corretto funzionamento
dei servizi server disponibili, I'indirizzo IP in uso St et 1]

e le porte disponibili in uso. .
Public IP (35.156.69.215)

Nella sezione sottostante, nominata Server Log, VPN port forward (TCP 1999)
vengono visualizzate riga per riga, tutte le operazioni

effettuate dal server IS [T ek

Https port forward (TCP 443)

4.3 Yy Client Update

Nella scheda “Client Update”, e possibile visualizzare I’elenco dei gateway che sono stati associati,
o che si possono associare al server, effettuare tutte le operazioni relative alla

loro sincronizzazione ed all’aggiornamento del firmware dei gateway Eagleye.

La schermata mostra in particolare un elenco dove viene visualizzato il nome del gateway,
I"'ultima connessione stabilita con data e ora, la versione del firmware installata. Nella stessa riga,
per ogni singolo gateway, sono visibili i tasti di “Update Firmware”, “Sync Key”

(per la sincronizzazione del dispositivo), e “REBOOT”.

SERVER ONLINE

Last FW
CMD FW Update CMD Sync Key CMD Reboot GATEWAY Request 0K
Commn. VEr,
Ensys test {70-b3-d5-bb-f0-02) 2017-11-17
Update FW Sync key Reboot _ 0.1.80
Ip:192.168.30.193 09:17:32
2016-08-10

15:29:49

No Name (00-0c-43-30-52-8c)
Update FW Sync key ip:192.168.32.193 s v G

conneaction

last

Nella colonna “Last Comm.” viene indicata la data dell’ultima connessione effettuata dal gateway e
nel caso la connessione non venga effettuata da piu di 60 giorni, vi € una nota rossa ad indicarlo.

2016-08-10 15:29:49 @

+60 days connection lost ¥

2017-06-19 15:51:53 tLj
W

+60 days connection lost

| dispositivi con questa annotazione, vengono automaticamente eliminati dalla schermata delle connessioni.
(Vengono inseriti nuovamente nella lista quando viene stabilita una connessione).



Teleassistenza Eagle-Eye — Manuale Utente V 1.062018

4.4y Aggiornamento Firmware

E’ possibile aggiornare un gateway presente nell’elenco che e visualizzato, selezionando il
tasto “Update FW” della riga corrispondente. Una volta selezionato, il server scarichera in
automatico i file aggiornati e , sempre in modo autonomo, li installera sul gateway selezionato.
Ad operazione completata, verra visualizzata una spunta verde nella colonna “Request”,

nella riga corrispondente. Per completare 'operazione , dopo che la scheda effettua un
REBOOT automatico, effettuare la disconnessione del gateway e poi riconnetterlo.

4.5 Yy Sync Key

La procedura di sincronizzazione del gateway col server, avviene tramite il tasto “Sync key” :
una volta selezionato il bottone corrispondente al dispositivo da sincronizzare, occorre solo
attendere che la procedura automatica finisca. Una volta terminata apparira una

spunta verde nella colonna “Request”, nella riga corrispondente.

4.6 Y PC Client

Nella pagina “Pc Client” e possibile visualizzare e abilitare/disabilitare tutti i Client Windows.
Da questa scheda del pannello di controllo si possono verificare tutti i pc Windows che sono
abilitati a connettersi sulle VPN instaurate dal server.

Il riconoscimento avviene tramite indirizzo MAC.

Per abilitare un pc Windows cliccare sul tasto “Enable Key Sync”.

Per disabilitare I'accesso, selezionare “Disable Key Sync”.

D &

Log and Status Password

Status Client Name CMD Sync Key

Disconnected Mac Address: 00:ff:25:db:71:d8 Q Enable key sync
Disconnected Mac Address: 00:ff:d8:48:19:c5 Q Disable key sync

4.7 y Statistics

by

Nella pagina “Statistics” e possibile visualizzare tutte le connessioni effettuate al server.
E’ possibile filtrare la ricerca delle connessioni tramite I'inserimento di un determinato
intervallo temporale (da — a) da prendere in considerazione.

Per inserire 'intervallo di tempo nel formato corretto, cliccare nello spazio dedicato
all'inserimento data e selezionare quest’ultima dalla finestra calendario che

appare in automatico. Una volta conclusa I'cooperazione, cliccare sul tasto “Filter”.
L’elenco dei risultati visualizza tutti i gateway e relativi tempi di connessione,

numeri di connessioni effettuate e tempi medi di connessione.

B &

Log and Stafus Password

From date To date

GATEWAY Connaction minutes Connections number Conn. time Mid
Ensys Vicenza(00-0c-43-30-52-88) 4 min 16 0.2 min
LABORATORIO (00-0c-43-30-52-8e) 0 min 621 0 min
(00:ff:25:db:71:d8) min 2 0 min

Ensys Vicenza(70-b3-d5-bb-f0-02) min 57 0 min
(70-b3-d5-bb-f0-04) min 7 0 min

~T7 ~
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4.8 y Password

La pagina “Password” permette di reimpostare/modificare la propria password di accesso.
Per modificarla occorre semplicemente inserire la nuova password nei due campi visibili
“Admin password” e “Retype password”.

Una volta completata I'operazione, cliccare sul tasto “save”.

E’ consigliabile reimpostare una password almeno ogni 6 mesi.

Admin Password

Retype Password

NOTA : tutte le password (sia per I'accesso lato server, sia per I'accesso lato client) sono impostate
di default nel modo seguente :

LOGIN : admin

PASSWORD : default

5y Pannello Controllo Gateway — Principali Funzionalita

5.1y Network

La scheda “Network” e la sezione principale del pannello di controllo dedicato al gateway Eagleye.
Qui e possibile visualizzare e modificare tutte le impostazioni relative alle porte LAN e WAN

del dispositivo e I'indirizzo IP del server con cui stabilire a connessione.

La sezione relativa alla porta WAN (cosi come per la LAN),
richiede innanzitutto la modalita con cui settare

i vari parametri (statica, DHCP o 3G).

Per la porta LAN e invece possibile scegliere solo

le modalita statico o DHCP.

E’ importante eseguire il salvataggio delle modifiche

. . . . WAN mode: OHCP -
tramite il tasto “save”, ogni qualvolta si effettua una e o2 1168 3 1o
variazione dei parametri. Terminate tutte le operazioni, T T

salvataggio compreso, € necessario eseguire il riavvio del

WAN gateway:

dispositivo mediante I'apposito tasto “reboot”. DNS: g |8 [s |8
3G APN:

NOTA: e consigliabile effettuare le modifiche alle PIN:

impostazioni WAN solo quando si e collegati direttamente

al dispositivo tramite LAN. In caso di modifiche da remoto, LAN mede: Static ¥

disconnettere e riconnettere successivamente il dispositivo. — 192 1168 [37 1193
LAN subnet: 255 |255 |255 |0

Se si imposta una connessione tramite 3G, occorre verificare
che il ping verso server sia inferiore a 100ms.

Per verificare cio, collegate la chiavetta 3G da utilizzare ad
un pc qualsiasi; da questo eseguire il prompt dei comandi

E inserire il comando ping ip server.

Eagleye sarver ip:

Save

35 156 |69 |215

Reboot
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La pagina di LOG mostra all’'utente tutte le piu piccole operazioni effettuate sul gateway
dall’'utente, con annotata la descrizione, data e ora dell’operazione.

Network Log

2017-10-30 07:29:24 - Metwork configuration changed
2017-10-30 07:26:53 - Metwork configuration changed
2017-10-30 07:18:24 - Network configuration changed
2017-10-30 07:16:32 - Network configuration changed

5.3y Serial Port

La scheda “Serial Port” e dedicata alle impostazioni
riservate alla porte seriale RS-485 presente

sul gateway. In questa pagina e possibile impostare Nefwork
la velocita di connessione della seriale (“speed”),
la parita supportata (nessuna, dispari, pari) e lo
stop di bit supportato (0,1,2).

Spesd: |9600bps
Panty: |odd ¥
stop bit: |1 v

Save

54y Pl ant

La pagina “Plant” permette all’utente di impostare
nomi o codici per identificare il gateway, in modo
riconoscere immediatamente quello di

interesse nella schermata delle connessioni
presente nel pannello di controllo del server.

Network

Nell’esempio (di fianco) sono stati compilati i Plant name | LABORATORIO
primi 3 campi, che vengono a loro volta visualizzati Plant Sarial NO (ERREUNG

H o H ”
nella pagina “Connections” lato server (sotto). Freafield 1 [TEsT

Quando si effettua il RESET del gateway, tutti i
campi vengono settati a 0.

Free field 2

B &

Log and Statns Password Clisnt Update

SERVER ONLIME GATEWAY

. LABORATORIO J00-0c-43-30-52-8g) Impianto: LABORATORIO
Disconnect 192.168.37.193
note Matr:ERREUNO TEST

CONNECTED DEVICES LIST: 192.168.37.68 Rockwell Automation

192.168.37.181 Advantech CO.

192.168.37.80 Advantech CO.
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5.5y Password

La pagina “Password”, come per il lato server, permette di reimpostare |la propria password
di accesso al pannello di controllo. Per modificarla occorre semplicemente inserire la

nuova password nei due campi visibili “password” e “Retype”.

Una volta completata I'operazione, cliccare sul tasto “save”.

E’ consigliabile reimpostare una password almeno ogni 6 mesi.

Change admin password:

Password

Retype

Save

NOTA : tutte le password (sia per I'accesso lato server, sia per I'accesso lato client) sono impostate
di default nel modo seguente :

LOGIN : admin

PASSWORD : default

6 Y Tool e Software

6.1 Y Installazione VPN Tool

Eagleye mette a disposizione dell’utente un semplice applicativo che permette di connettere un pc
Windows al pannello di controllo del server in modo semplice e veloce, instaurando una VPN.

Il tool puo essere scaricato dal sito http://www.eagle-eye.it/help_1.html

Una volta terminato il download del file Setup.exe, avviare il file come amministratore e

avviare la procedura di installazione su un Pc collegato alla rete.

4 Installazione di Eagleye VPN Iil_léj

Benvenuti nel programma di
installazione di Eagleye VPN

Questo programma installerd Eagleye VPN nel vostro
computer.

Si raccomanda di chiudere tutte le altre applicazioni prima di
iniziare linstallazione. Questo permettera al programma di
installazione di aggiornare i file di sistema senza dover
riavviare il computer,

Per prosequire, scegliere Avanti,

Avant = ] [ Annulla

~ 10 ~
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6.1 Y Installazione VPN Tool

F il
“f Installazione di Eagleye VPN L = &J

Licenza d'uso

Prego leggere le condizioni della licenza d'uso prima di installare

Avviata la procedura di installazione, selezionare sul Eagleye VPN.
tasto “avanti” per proseguire.
Successivamente selezionare il tasto “accetto” per

i ini i ’ IMPORTANTE: LEGGERE ATTEMTAMENTE I TERMINI E LE COMDIZIONI DEL PRESENTE
accettare | termini de”a I|Cenza d uso del SOftwa re. CONTRATTO DI LICENZA COM L'UTENTE FINALE ("EULA") PRIMA DI UTILIZZARE IL B
SOFTWARE 3D Safety Sentinel Setting”, ENSYS SRL A™ DISPOSTA A CONCEDERE IN
LICENZA MON ESCLUSIVA IL SOFTWARE "3D Safety Sentinel Setting™ ALL'UTENTE IN
QUALITAE DI PERSOMA FISICA O GIURIDICA, SOCIETAE O ENTITAE GILURIDICA
(IMNDICATO MEL SEGUITO COME "UTEMTE") CHE UTILIZZERA' IL SOFTWARE "3D Safety
Sentinel Setting” SOLO A CONDIZIOME CHE VENGANC ACCETTATI TUTTI I TERMINI DEL
PRESENTE CONTRATTO DI LICENZA PER. L'UTENTE FIMALE., INSTALLANDO O
UTILIZZAMNDO IN ALTRO MODO IL SOFTWARE “3D Safety Sentinel Setting”, L'UTENTE
ACCETTA DI ESSERE VINCOLATO DAL PRESENTE CONTRATTO DI LICEMZA PER -

Premere Page Down per vedere il resto della licenza d'usa.

Se si accettano i termini della licenza d'uso scegliere Accetto per continuare. E necessario
accettare i termini della licenza d'uso per installare Eagleye WPM.

< Indietra ][ Accetto ] [ Annulla

“# Installazione di Eagleye VPN I.El_léj

Scelta della cartella di installazione
Scedliere la cartella nella quale installare Eagleye VPN,

Questa procedura installera Eagleye YWPM nella cartella seguente. Per installare in una cartella
diversa, selezionare Sfoglia e sceglierne un'altra. Per proseguire, scegliere Avant, DOpO aver accettato | termini e CondiZioni d,USO
della licenza, selezionare il tasto “avanti”.

Nella nuova schermata e possibile selezionare una

o cartella diversa in cui installare il tool.
Cartella di destinazione | “ f | ” | ”

Cliccare su‘ s og ia .per sceg |§re unfa nu”ova ca:'te a

di destinazione, altrimenti su “avanti” per

Spagio richiesto: 14.6ME proseguire con l'installazione.

Spazio disponibile: 23.8GE

< Indietro ][ Avanti = l [ Annulla

Nell’ultima schermata della procedura di installazione, scegliere la cartella relativa al menu START di Windows in
cui creare il collegamento al tool. E’ possibile anche non creare alcun collegamento selezionando

I"opzione “Non creare i collegamenti al programma”. Cliccare su installa per installare il software e
chiudere la procedura.

-

¢ Installazione di Eagleye VPN EI_Iﬂ—hJ

Scelta della cartella del menu Start

Sceqliere una cartella del menu Start per i collegamenti del
programma.

Scegliere la cartella del menu Start in cui verranno creati i collegamenti del programma. E
possibile inserire un nome per creare una nuova cartella.

ddie ddie

7-Zip

Accessories
Administrative Tools
Adobe

AVAST Software
ClodkworkMod
Ensys

FileZilla FTP Client
Flash Renamer
Games

GLS Italy 7

[T1Men creare i collegamenti al programma.

»

| .m

< Indietro ][ Installa ] [ Annulla
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6.2y Configurazione VPN Tool

Avviare il programma VPN Tool. Come amministratore. Il programma & composto da un semplice pannello in cui &
possibile visualizzare e selezionare:

- il certificato con cui sara abilitata la connessione, (il certificato fa riferimento al S.0O. utilizzato)

- lindirizzo IP del server utilizzato per il sistema Eagleye

- La porta del server utilizzata per la connessione al client

Alla primo avvio, occorre abilitare il client:

una volta avviato il programma, impostare l'indirizzo IP del server EAGLE-EYE nell’apposito campo e selezionare
“Aggiorna Chiavi”. Avviare il browser web ed effettuare il login al pannello di controllo del server. Selezionare la
scheda “Pc Client” e individuare il MAC address del Pc da abilitare alla connessione VPN. L'indirizzo MAC del Pc &
visualizzato nella parte alta del pannello del tool Eagle-Eye VPN. Abilitare il Pc cliccando sul tasto “Enable key sync”
e controllare che il Pc sia stato abilitato: sul tasto appare “Disable key synk”. Chiudere il browser, riavviare il tool,
cliccare su connetti e attendere |'apertura del browser. Effettuare il login al pannello di controllo per accedere con
client abilitato e associato.

Agli avvii successivi, bastera semplicemente aprire il programma come amministratore e cliccare su “Connetti”.

-~

\f Eagleye VPN (ool b

MAC PC Client: 00:ff:b5:3e:da:/9

Certificato | - |

IP 192 10 168 . 0 . 1

| Aggiorna chiavi |

| Connetti | Disconnett

Rel.0.20

. - |

Se i dati sono corretti e la connessione viene stabilita, il tool aprira automaticamente il browser
di default impostato sul pc, alla pagina del gateway Eagleye collegato.

Per chiudere la connessione ed effettuare la disconnessione Client, selezionare il tasto
“Disconnetti” e chiudere il tool.

7 Y Configurazione e connessione gateway-server

7.1 Y Operazioni preliminari

Per iniziare ad utilizzare il sistema di teleassistenza EaglEye occorre innanzitutto alimentare il gateway, tramite
connettore tipo Phoenix apposito (alimentazione 9-36Vdc). Collegare successivamente con un cavo ethernet la
porta WAN e un router in dotazione (collegamento ad internet). Infine collegare tramite un altro cavo ethernet la
porta LAN ed il Pc.

7.2y Primo collegamento Gateway-Server

Per far comunicare il server dedicato e il gateway, bisogna innanzitutto collegarsi al gateway

da un pc, impostando un indirizzo IP fisso sul computer stesso.

E’ estremamente importante che I'indirizzo IP impostato sul Pc sia sotto la stessa rete del gateway.

Ad esempio: se il gateway ha un indirizzo IP 192.168.30.193, occorrera impostare

sul Pc da cui effettuare il collegamento al servizio, un IP tipo 192.168.30.002 (oppure 192.168.30.003,
192.168.30.100, 192.168.30.101, 192.168.30.192 etc..). Per conoscere I'indirizzo IP corretto del gateway
e necessario accedere all’interfaccia dedicata alle impostazioni del dispositivo.

~ 12 ~
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7.3 Y Accedere alle impostazioni gateway

Per accedere al pannello delle risorse del gateway ed effettuare le modifiche alle impostazioni del
dispositivo, occorre connettersi all’indirizzo IP impostato sul gateway.

ATTENZIONE: se e stato effettuato un Reset IP tramite I'apposito tasto sul gateway, I’ IP del dispositivo viene
automaticamente reimpostato sull’indirizzo default : 192.168.30.193

Nel browser del pc immettere nella barra degli indirizzi I'lP 192.168.30.193 (o quello eventualmente impostato).
Il browser carichera la pagina di help del pannello di controllo del gateway (vedi sotto).

< C | ® 192.168.37.193

« Network
MNetwork configurations wan port can be configured as wired (DHCP/static) or 3g mode, LAN port can be configured as static or DHCP you can also setup your Eagleye server address
« Import/Export
In this page you can import or export configuration file and certificates files
« Log
Show diagnostic logs
« Serial
Setup serial port
« Plant
In this page you can setup your plant identification strings

= Password

Change admin password for this device

7.4 Y Modifica le impostazioni del gateway

All'interno della pagina, selezionare la voce “NETWORK” presente nel menu in alto per visualizzare la scheda
relativa alle impostazioni dell’IP del gateway. All'interno della pagina dedicata alle impostazioni di rete del
gateway, per effettuare il primo collegamento al server Eagleye, occorrera settare i parametri relativi alla LAN
(immagine sotto).

WAN mode: DHCP »

WANM ip:
WAN subnet:

WAN gateway:

DNS:

3G APN:

PIM:

LAN mode: Static ¥

LAN ip: 182 168 |000 |DOO
LAM subnet: 255 | 235 |235 |0

Eagleye server ip: |33 |136 |69 215

Save
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7.4 Y Modifica le impostazioni del gateway

Il gateway possiede un indirizzo IP di default (192.168.1.1). Si pud decidere se tenere questo indirizzo IP o settarne
uno nuovo. Per settare un nuovo indirizzo occorre innanzitutto impostare un IP fisso; per fare cio bisogna
selezionare il menu a tendina corrispondente alla voce “LAN mode” e selezionare “Static”.

Una volta impostato la modalita in IP statico, si puod inserire I'indirizzo IP desiderato corrispondente

alla voce “LAN ip” e poi impostando I'indirizzo della maschera di sottorete alla voce “LAN subnet”.

Come ultimo passaggio € necessario inserire I'indirizzo IP del server Eagleye dedicato riservato e rilasciato insieme
al gateway. Alla voce “Eagleye server ip” inserire I'indirizzo IP del server.

Completata I'operazione cliccare sul tasto “Save”.

Per verificare il corretto salvataggio delle nuove impostazioni, effettuare un nuovo accesso alla pagina digitando il
nuovo indirizzo ip nella barra degli indirizzi del browser in uso.

NOTA: e consigliabile effettuare le modifiche alle impostazioni WAN solo quando si e collegati direttamente

al dispositivo tramite LAN. In caso di modifiche da remoto, disconnettere e riconnettere successivamente il
dispositivo. Se si imposta una connessione tramite 3G, occorre verificare che il ping verso server sia <100ms.

Per verificare cio, collegate la chiavetta 3G da utilizzare ad un pc; da questo eseguire il prompt dei comandi

ed inserire il comando ping ip server. Se si imposta una connessione tramite DHCP, assicurarsi di essersi collegati a
un server che dispone del servizio DHCP e che questo sia abilitato, altrimenti il gateway non riuscira a connettersi
a Internet.

7.5 Y Impostare password Client

Per una maggiore sicurezza, impostare una nuova password di accesso alle impostazioni del gateway.

Selezionare la menu principale in alto, la voce Password. All'interno della scheda immettere la password di default
default alla voce “Password” e inserire la nuova password personale inserendola nel campo “Retype”.

Piu una password e complessa, piu sara efficace. Una volta salvato, disconnettere il gateway ed effettuare il
reboot. Successivamente, connettere il gateway.

Change admin password:

Password

Retyps

7.6 Y Associare un nome al gateway

Per rendere le procedure e il riconoscimento delle connessioni piu semplici, € possibile dare un nome al gateway,
un nome personalizzato: selezionare la voce “Plant” nel menu in alto e nella scheda che appare, inserire il nome
nel campo “Plant name” (consentiti tutti i caratteri alfanumerici). Cliccare su “Save” per salvare il nuovo nome.

PFlant namea Nomel23

Plant Sanal NO
Free field 1

Free field 2

~ 14 ~
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7.7 Y Connettere gateway a server

Impostato un indirizzo IP fisso al gateway e associato I'IP del server ( vedi paragrafo 4.4 ), & necessario stabilire
una connessione tra il server e il gateway. Per farlo occorre accedere al pannello relativo alle impostazioni del
server, digitando nella barra degli indirizzi del browser in uso, I'IP del server Eagleye che si utilizza ( nel caso del
server Eagleye su cloud, I'IP € quello rilasciato e riservato durante la fase di acquisto).

Al momento dell’accesso al pannello di controllo del server, vengono richiesti nome utente e password.

Di default, entrambi i dati di login, sono salvati come “admin”.

Effettuato il login, si verra indirizzati alla pagina di Help del pannello di controllo del server (vedi sotto).

D &

Log and Statns Password Clhent Update

« Connections

List of the avaible client for the connection
+ Log and Status

General log of the server
« Password

Change the password of the server
+ Client Update

Update Firmware or synchronize key of the client
« PC Client

Generate certificate for PC client
« Statistics

Statistics of the connection

7.7 Y Connettere gateway a server

Una volta entrati nel pannello, selezionare la voce “Connections”. Controllare che il gateway in uso sia disponibile
e abilitato per la connessione, verificando che nella riga corrispondente, ci sia un icona a forma di nuvola con una
spunta verde.

B &

Log and Status Password Clhent Update

SERVER ONLINE GATEWAY STATUS MESSAGE

LABORATORIO (00-0c-43-30-52-8e}
- 192.168.37.193 Q
na

. STATUS
Nel caso nella campo “status” fosse presente anche I'icona con un lucchetto,

occorre abilitare il gateway alla connessione attraverso la chiave fisica. Q E
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7.7 Y Connettere gateway a server

Tramite il browser, spostarsi nella scheda "Client Update" e premere il pulsante "Sync key"
in corrispondenza della riga del gateway corretto.

D &

Log and Status Password

FW
SERVER OMLINE GATEWAY Last Comm. Request Ok
ver,

Ensys Vicenza (00-0c-43-30-52-88) 2017-10-10

Update Sync key ) 0.1.6

Firmware ip:162.168.30.193 15:36:31
LABORATORIO (00-0c-43-30-52-82) 2017-10-10

Update Sync key ) 0.1.6

Firmware ip:192.168.37.193 15:36:29

Successivamente, ritornare nella sezione “Connections”.
Una volta caricata la pagina, cliccare su “Connect” per avviare la connessione e visualizzare tutti i dispositivi
collegati al gateway.
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